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UvoD

Coraz castejie sa stretdvame s pojmom kybernetickd bezpecnost. Kybernetickd bezpeénost spociva v
zabezpecleni pocitaCovych systémov, vyhladavani potencidlnych rizik a ich elimindcii. Jej hlavnou ulohou je
zabranit neopravnenym osobam manipulovat s pocitatom a uloZzenymi datami. Sucastou kybernetickej

bezpecnosti je aj ochrana siete, aplikacii a softvéru.

Prevadzkovatel musi ochranit svoje informacné systémy a Udaje, ktoré spractva. Iba na zaklade nepretrzitého
fungovania dokaze prevadzkovatel poskytovat svoje sluzby. Povinnost riesit kyberneticki bezpeénost navyse

uklada aj zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti.

Na koho sa vztahuje zidkon o kybernetickej bezpeénosti?

Samotny zakon sa vztahuje na tzv. prevadzkovatelov zakladnej sluzby. Zakladnou sluzbou je sluzba, ktora je
zaradena v zozname zdkladnych sluZieb a zavisi od sieti a informacnych systémov a je ¢innostou aspon v
jednom sektore alebo podsektore podla prilohy €. 1 k zakonu, alebo je prvkom kritickej infrastruktuary.

Zjednodusene povedané, prevadzkovatel zakladnej sluzby je subjekt, ktory:

e  Splnil zakonom definované poziadavky (napr. pocet obyvatelov, pocet odberatelov, pocet 16Zok, trhovy
podiel)
e Jeho vypadok by v zna¢nej miere ohrozil $tat, resp. obyvatelov / odberatelov

e  Vztahuje sa na neho zakon o kybernetickej bezpecénosti

Zoznam prevadzkovatelov zakladnych sluzieb vedie Narodny bezpeénostny urad. Typickymi prikladmi su

napriklad banky, letiska, elektrdrne, mestd a obce, nemocnice, posta a podobne.

Kazda obec spracuva vo svojich informaénych systémoch velké mnozstvo uUdajov o svojich obcanoch,
cudzincoch Zijucich v obci, ale aj udaje o Ziakoch alebo zdkonnych zastupcoch, ak je obec zriadovatelom
materskej alebo zdkladnej skoly. Na zdklade nasich skdsenosti a poznatkov vieme, Ze ¢astym problémom v
obciach je nespravne nastavend IT Struktira a neznalost danej problematiky. Vdaka nasim skdsenostiam

dokazeme Vasu obec zabezpecit a ochranit pred kybernetickymi hrozbami.
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Prevadzkovatelia zakladnych sluzieb, ktorymi su aj mesta a niektoré obce, maju vela povinnosti v suvislosti
s naplnenim poziadaviek zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti. Nizsie uvadzame zakladny

prehlad 10 oblasti, na ktoré sa musia mesta a obce zamerat.

Vyber vhodného partnera

Vlastny audit prostredia

Stanovenie rozpoctu

Poverenie zodpovedného pracovnika / manazéra kybernetickej bezpeénosti
Prijatie technickych opatreni

Prijatie persondlnych opatreni

Bezpecnostna dokumentdacia

Uzatvorenie zmluv s dodavatelmi sluzieb
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Audit certifikovanym auditorom

10. Dodrziavanie opatreni
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1. Vyber vhodného partnera

Kazdé mesto alebo obec musi v prvom rade zhodnotit, ¢i sa do tejto zloZitej problematiky pusti samo, alebo
sa so ziadostou o pomoc obrati na zmluvného partnera. Velké, predovsetkym krajské mestda mozu
problematiku kybernetickej bezpecnosti zvladnut samy, nakolko disponuji dostatoénym personalnym

aparatom (IT referat), ako aj lepsimi finanénymi podmienkami.

Kazdy prevadzkovatel zakladnej sluzby by sa ale mal vystrihat ponidk od nezndmych, respektive za tymto
Ucelom novo zaloZzenych spolo¢nosti, ktoré garantuju zabezpecenie kybernetickej bezpeénosti za par eur
mesacne. Na trhu posobi mnoho nekorektnych firiem, ktoré mestdm a obciam pontkaju takzvany faloSny
pocit bezpecia. Kazda dobra sluzba nieco stoji a v oblasti kybernetickej bezpecnosti to plati dvojnasobne. Na
redlne kybernetické hrozby a splnenie poziadaviek zdkona o kybernetickej bezpeénosti pripravi mesto alebo
obec iba skuto¢ne funkény aimplementovany proces. Samotna papierova dokumentacia, ktoru niektoré
firmy pondkaji, neméze nikdy nahradit skutoéné technické zabezpedenie azavedené procesy

prevadzkovatela.

2. Vlastna analyza prostredia

Po tom, ¢o sa prevadzkovatel zakladnej sluzby rozhodol, ¢i bude v tejto problematike postupovat sam, alebo
v sucinnosti s partnerom, nasleduje vlastnd IT analyza prostredia. Obec musi poznat vsetky svoje
spracovatelské ¢innosti. Na to, aby tieto ¢innosti mohli byt zmapované, musi prevadzkovatel vykonat audit.
Pri audite sa mesto alebo obec musi zamerat na prijaté technické opatrenia na Useku IT zabezpedenia, a to ako
po hardwarovej stranke, tak aj po softwarovej stranke. Jednou z moznosti je aj vykonanie penetraé¢ného
testovania, teda simulacie Utoku na siet. Ak sa prevadzkovatel rozhodne vykonat penetraéné testovanie, je
potrebné vykonat interny a aj vonkajsi penetraény test. Pri internom teste prebieha preverenie formou

vnutorného utoku z pohladu zamestnanca, ktory ma pristup do siete.

Pri vonkajSom teste dochadza k prevereniu bezpecnosti siete v pripade Utoku z vonkajSieho prostredia.
Rozdiel medzi vnuitornym a vonkajsim penetracnym testom je v tom, Ze pri vonkajSom penetratnom teste

L»uto€nik” nepozna architekturu siete ani dostupné systémy a aplikacie prevadzkovatela.
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Audit je zaleZitostou, ktoru prevadzkovatel zdkladnej sluzby neméze podcenit. Prave na zaklade vysledkov
mesto alebo zisti, kde s jeho slabé miesta. Vysledky auditu nasledne pomdzu prevadzkovatelovi prijat

potrebné opatrenia, aby dosiahol sulad s poziadavkami zdkona o kybernetickej bezpecnosti.

3. Stanovenie rozpoctu

Po vykonani internej analyzy sa prevadzkovatelovi zakladnej sluzby odhalili jeho slabé miesta. V tejto faze je
potrebné vyhodnotit, aké opatrenia je potrebné prijat. Nasledne je déleZité stanovit rozpoéet, ¢o Casto
predstavuje velky problém pre organy verejnej moci. Mesto alebo obec musi dopredu schvalovat svoj
rozpocet na cely rok. Ak organ verejnej moci dopredu nevie, kolko ho budu stat opatrenia na uUseku

kybernetickej bezpecnosti, iba tazko na to vyhradi dostato¢nu cast svojich finanénych prostriedkov.

Viacero $tudii uvadza, ze vydavky na kybernetickt bezpecnost sa pohybuju v rozmedzi 0,2 aZ 1,0 percenta z
celkovych prijmov organizacie. V pripade mesta alebo obce je potrebné zvazit aj poéet obyvatelov, ¢o urcuje
rozsah povinnosti podla zakona. Tato suma méze na prvy pohlad vyzerat vysoko, mozno az hrozivo, avSak
kazdy prevadzkovatel zakladnej sluzby si musi uvedomit, Ze pripadny nezvladnuty bezpecnostny incident mu
moze spOsobit ovela vacsie skody. Tak ako nieco stoji fyzické zabezpecenie (okna, dvere, ploty, a pod.) nad

nevyhnutnostou ktorého sa uz nikto ani nezamysla, rovnako nieco stoji aj dobra IT bezpeénost.

4. Poverenie manazéra kybernetickej bezpecnosti

Prevadzkovatel zakladnej sluzby, ktorym je obec, musi urcit manazéra kybernetickej bezpecnosti.

V zmysle vyhlasky €. 362/2018 Z. z. Narodného bezpecnostného uradu, ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah vSeobecnych

bezpecnostnych opatreni, manazér kybernetickej bezpecnosti:

a) ma moinost predkladat navrhy a oznamovat informacie v oblasti kybernetickej bezpeénosti priamo

Statutarnemu orgdnu prevadzkovatela zdkladnej sluzby,
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b) zabezpecuje aplikaciu bezpecnostnych opatreni v systéme riadenia kybernetickej bezpecnosti,
c) je nezavisly od riadenia prevadzky a vyvoja sluzieb informacnych technoldgii,

d) splifa znalostné $tandardy na funkciu manazéra kybernetickej bezpe¢nosti podla osobitného predpisu.

Funkciou manazéra kybernetickej bezpecnosti mézu obce a mesta poverit aj externy subjekt. V tomto pripade
je ale rovnako dolezité, aby si obce a mestd dobre zhodnotili, komu sa tato funkciu rozhodnd zverit.
Zabezpecenie manazéra kybernetickej bezpecnosti vo vlastnej rézii, teda prostrednictvom zamestnanca, by
mohlo byt pre mensie obce velmi ndkladné. Z uvedeného dbévodu sa javi poverenie externej spolo¢nosti ako

dobra alternativa.

5. Prijatie technickych opatreni

Jednou zo zdkladnych povinnosti prevadzkovatelov je prijat primerané organizaéné, technické a personalne

opatrenia. Rovnaka povinnost sa vztahuje aj na organy verejnej moci.

Technické opatrenia musi prevadzkovatel zakladnej sluzby prijat so zreteflom na svoju situaciu a samozrejme
aj so zretelom na svoje financné moznosti. Mestam a obciam by v tejto problematike mal poméct povereny

zodpovedny pracovnik za oblast kybernetickej bezpeénosti, alebo manaZéra kybernetickej bezpeénosti.
Medzi hlavné povinnosti za ticelom zabezpecenia technickych opatreni patria:

a) hodnotenie zranitelnosti a bezpecnostné aktualizacie,

b) riadenie rizik kybernetickej a informacnej bezpecnosti,

c) riadenie pristupov,

d) bezpecnost pri prevadzke informacénych systémov a sieti,

e) ochrana proti skodlivému kédu,

f) sietova a komunika¢na bezpecnost — Firewall,

g) akvizicia, vyvoj a udrzba informacnych technoldgii verejnej spravy,
h) zaznamendvanie udalosti a monitorovanie,

i) fyzicka bezpecnost a bezpeénost prostredia,

j) rieSenie kybernetickych bezpecnostnych incidentov,

k) kryptografické opatrenia.
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6. Prijatie personalnych opatreni

Akékolvek prijaté bezpecnostné opatrenia budu vidy vo velkej miere zavislé od ludského faktora. Zamestnanci
obce alebo mesta musia byt v oblasti kybernetickej bezpecnosti adekvatne vzdelani a rovnako musia vediet

reagovat na pripadné hrozby, alebo vzniknuté incidenty.

V zmysle vyhlaska €. 179/2020 Z. z. Narodného bezpeénostného urad , ktorou sa ustanovuje spbsob
kategorizdcie a obsah bezpecnostnych opatreni informaénych technolégii verejnej spravy, musi obec alebo
mesto zabezpedit svojim zamestnancom vzdeldvanie v oblasti kybernetickej bezpecnosti minimalne jedenkrat
za 3 roky. Mestd s poctom obyvatelom nad 6000 musia zabezpecit vzdeldvanie kazdé dva roky. Krajské mesta

musia svojich zamestnancov vzdelavat minimalne raz roéne.

7. Bezpecnostna dokumentacia

Po vykonani auditu, povereni kompetentnych osdb a prijati potrebnych opatreni je nutné cely proces spisat,

respektive vypracovat kompletnd bezpecénostni dokumentdciu. Obsah a Struktiru bezpeénostnej

dokumenticie uréuje vyhlaska, v zmysle ktorej musi dokumentacia obsahovat:

a) schvédlenu bezpecnostnu stratégiu kybernetickej bezpecnosti a bezpecnostné politiky kybernetickej
bezpecénosti,

b) klasifikaciu informdcii a kategorizaciu sieti a informacnych systémov,

c¢) zadokumentované vymedzenie rozsahu a spdsobu plnenia vSetkych bezpecnostnych opatreni; konkrétny
obsah moéze byt odvodeny z principov niektorého z ramcov riadenia bezpecnostnej architektury,

d) vykonanu analyzu rizik kybernetickej bezpecénosti,

e) zdaverecnu spravu o vysledkoch auditu kybernetickej bezpecnosti podla § 29 zakona.

Bezpecnostna dokumentacia sa vypraciva na zaklade posudenia poskytovanej zakladnej sluzby (v pripade

miest a obci ide o ,,Informacny systém verejnej spravy“) a s rou:

a) suvisiacej infrastruktary vyrobnych a produkénych technolégii,
b) suvisiacej infrastruktury informacno-komunikacénych technologii,

c) suvisiacej aplikacnej architektury,
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d) suvisiacej bezpecnostnej architektury a implementovanych bezpeénostnych opatreni,
e) suvisiacich organizacnych usporiadani, pracovnych roli, zodpovednosti a delenia pravomoci,
f) sdvisiacich zauZivanych ramcov riadenia operacnych rizik,

g) suvisiacej organizacnej kultury a spolocenskej zodpovednosti.

Bezpecnostna dokumentiécia kybernetickej bezpe¢nosti méze zahfiiat aj:

a) bezpecnostné Standardy, ktoré interpretuju poziadavky platnych bezpecnostnych politik v konkrétnych
situdciach, uréuju aktivity, hlavné pravidla, zodpovednosti a organizaciu riadenia s cielom podporit
dodrzZiavanie bezpecénostnych politik a

b) bezpecnostné navody, ktoré predstavuju suhrn predpisanych krokov na vykonanie bezpecnostnych politik a
bezpecnostnych Standardov prostrednictvom konkrétnych akcii a ktoré opisuju bezpecnostné konfiguracie
a poskytuju konkrétne, platformovo zdavislé usmernenia na podporu bezpecnostnych politik a

bezpeénostnych Standardov.

8. Uzatvorenie zmlulv s dodavatelmi sluzieb

V pripadoch, ak mesto alebo obec nie je realnym prevadzkovatelom informacného systému verejnej spravy,
ale vyuZiva na tento Ucel externy subjekt, je jeho povinnostou stymto subjektom uzatvorit zmluvu o
zabezpedeni plnenia bezpecnostnych opatreni a notifikacnych povinnosti. PoZiadavky na zmluvu opéat uréuje

vyhlaska, pricom rozhodujicim kritériom je opat pocet obyvatelov. Vo vseobecnosti ale plati, ¢im vacsi je

poskytovatel zakladnej sluzby, tym prisnejsia musi byt zmluva s dodéavatelmi sluZieb.

9. Audit certifikovanym auditorom alebo samohodnotenie

V zmysle zdkona o kybernetickej bezpeénosti md mesto alebo obec povinnost preverit Géinnost prijatych
bezpecnostnych opatreni a plnenie poZiadaviek stanovenych tymto zakonom vykonanim auditu kybernetickej
bezpecnosti do dvoch rokov odo dfa zaradenia prevadzkovatela zakladnej sluzby do registra

prevadzkovatelov zakladnych sluzieb.

osobnyudayj.sk, s.r.o. DUETT Business Residence, Néamestie osloboditelov 3/A,040 01 Kosice tel. ¢islo: 02/ 800 800 80
1€0: 50 528 041 IC DPH: SK2120357041 IBAN: SKO4 0900 0000 0051 5573 6074 email: info@osobnyudaj.sk
SWIFT: GIBASKBX Okresny std Koice I 0dd.: Sro Vlozka &.: 41065/V www.osobnyudaj.sk



| Osobnyudaj.sk

PORADENSTVO A SLUZBY V OBLASTI
OCHRANY OSOBNYCH UDAJOV

Prijaté opatrenia na meste alebo obci preveri certifikovany auditor. Zoznam certifikovanych auditorov vedie
Kompetenéné a certifikané centrum kybernetickej bezpeénosti. Certifikovani auditori musia splfiat
kvalifikacné pozZiadavky dané vyhlaskou Néarodného bezpecnostného uradu ¢. 436/2019 Z.z. o audite
kybernetickej bezpecnosti a znalostnom Standarde auditora v sulade s Certifikaénou schémou overovania
odbornej sposobilosti auditora kybernetickej bezpeénosti. Okrem uvedeného musia Uspesne absolvovat

certifikacny proces.

V zmysle novely zakona o kybernetickej bezpecnosti méze v obdobi od 1.8.2021 do 31.12.2023 prevadzkovatel
I. a Il. kategdrie nahradit certifikovany audit vykonanim preverenia Gc¢innosti prijatych bezpecénostnych

opatreni a plnenia poZiadaviek ustanovenych zakonom prostrednictvom manazéra kybernetickej bezpecnosti.

Zaver

Kazdy prevadzkovatel zdkladnej sluzby si musi uvedomit, ze po tom, ¢o presiel celym procesom a Uspesne
zvladol audit certifikovanym auditorom, jeho praca nekondi. Prave naopak, kazdé mesto alebo obec musi
pokracovat v zacatej praci a ddsledne dodrziavat vietky prijaté a auditorom ,,odobrené” opatrenia. Oblast
kybernetickej bezpecnosti je jednym z najdynamickejsie sa vyvijajucim odvetvim a preto to, ¢o je z hladiska IT
bezpecnosti dostanuce dnes, nemusi byt dostatocné na dalsi rok. Kazdy prevadzkovatel zakladnej sluzby musi

preto sledovat dianie v danej oblasti aza sucinnosti kompetentnych oséb prijimat ¢éasom nové a lepsie

opatrenia.
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