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E-book — Zabezpecenie ochrany osobnych tdajov v obci
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UvoD

Takmer pri kazdom ukone sa musi obec vysporiadat s nakladanim s osobnymi Gdajmi, pricom dodrziavanie
nariadenia GDPR si vyzaduje prijat rozsiahle administrativne ukony, ako aj technické a organiza¢né opatrenia.

Vdaka nasim skusenostiam pomdzeme Vasej obci tuto oblast zvladnut.

Obec prichadza do styku s osobnymi udajmi réznych kategérii — od zdkladnych udajov, ktorymi su napriklad
meno, priezvisko, bydlisko, datum narodenia, kontaktné tdaje. Obec spracuva v niektorych pripadoch aj citlivé
osobné Udaje, ktoré sa tykaju ekonomickej, kultirnej alebo socidlnej identity dotknutej osoby. Obec zriaduje
materské a zakladné skoly, kde sa spracuvaju osobné Udaje deti a ich zdkonnych zastupcov. Medzi dotknuté
osoby tak patria nielen obyvatelia obce, ale aj zamestnanci, uchadzaci o zamestnanie, Ziaci, ich rodicia a blizke
osoby a iné osoby, ktoré sa nachadzaju na izemi obce. Obce taktiez spracuvaju udaje aj pri monitorovani ulic
prostrednictvom kamerového informaéného systému. Kazda obec musi mat zaroven ustanovend funkciu

zodpovednej osoby.

Prevadzkovatelia, ktorymi su obce maju nespocetne vela povinnosti v suvislosti s ochranou osobnych Udajov.

Nizsie uvadzame zakladny prehlad 10 oblasti, na ktoré sa musia obce zamerat.

Poverit zodpovednu osobu
Vykonat audit

Vypracovat dokumentaciu

Prijat technické opatrenia
Zabezpecit personalne opatrenia
Preverit sprostredkovatelov
Kamerovy informacny systém

Informovanie verejnosti

o O N o v kR W N PR

Pravne zaklady v dokumentoch

10. Zverejfiovanie

osobnyudayj.sk, s.r.o. DUETT Business Residence, Néamestie osloboditelov 3/A,040 01 Kosice tel. ¢islo: 02/ 800 800 80
1€0: 50 528 041 IC DPH: SK2120357041 IBAN: SKO4 0900 0000 0051 5573 6074 email: info@osobnyudaj.sk
SWIFT: GIBASKBX Okresny std Koice I 0dd.: Sro Vlozka &.: 41065/V www.osobnyudaj.sk



| Osobnyudaj.sk

PORADENSTVO A SLUZBY V OBLASTI
OCHRANY OSOBNYCH UDAJOV

1. Poverit zodpovednu osobu

V zmysle €l. 37 vSeobecného nariadenia o ochrane Gdajov je prevdadzkovatel povinny uréit zodpovedni osobu,
ak spractvanie vykonava organ verejnej moci alebo verejnopravny subjekt. Obec, mesto, alebo mestska cast
bezpochyby je orgadnovom verejnej moci a teda ma obligatérnu povinnost mat ustanovenu zodpovednu osobu
uz od ucinnosti vSeobecného nariadenia o ochrane Udajov, teda od 25.5.2018. Zodpovedna osoba v obci méze
byt internym zamestnancom, alebo externym subjektom. V kaZdom pripade ale tdto zodpovedna osoba
nesmie byt v konflikte zaujmov (v pripade interného zamestnanca napr. personalista, G¢tovnik), musi mat

dostatocné znalosti v oblasti ochrany osobnych tdajov a v pripade potreby musi reagovat promptne.

Zodpovedna osoba (data protection officer) v zmysle vSeobecného nariadenia o ochrane Udajov predstavuje
osobu, ktoru urcil (vymenoval) prevadzkovatel a to za ucelom riadneho a véasného vykondavania Cinnosti
suvisiacich s ochranou osobnych udajov. Zodpovedna osoba je zakladnym kamenom zodpovednosti v oblasti
spractvania osobnych Udajov. Zodpovedna osoba ma prevadzkovatelovi pomahat dodrziavat ustanovenia
vSeobecného nariadenia o ochrane Gdajov a dotknutym osobam ma byt ndpomocna pri uplatriovani ich prav.
Myslienka zodpovednej osoby nie je novinkou, ktorud prinieslo vSeobecné nariadenie o ochrane udajov. Institit
zodpovednej osoby poznal aj predchadzajtci zakon €. 122/2013 Z. z. o ochrane osobnych udajov. Rovnako,
tento institat bol pred ucinnostou vseobecného nariadenia o ochrane Udajov rozvinuty aj v inych ¢lenskych
$tatoch, hoci samotna smernica 95/46/ES3 nevyzadovala, aby organizacie urdili radnika pre ochranu Gdajov

(zodpovednu osobu).

Okrem ulahéenia dodrzZiavania predpisov zavedenim nastrojov zodpovednosti (vykonavanie internych auditov,
vykonavanie posudeni vplyvu na ochranu osobnych Udajov) pésobia zodpovedné osoby ako sprostredkovatelia
medzi prislusSnymi zainteresovanymi stranami (napr. dozornym organom, dotknutymi osobami a jednotlivymi
Utvarmi v radmci organizicie prevadzkovatela). Zodpovednou osobu méze byt interny zamestnanec

prevadzkovatela, alebo externa (zazmluvnena) osoba.
Kritéria, ktoré musi zodpovedna osoba spliiat
Kazda zodpovednd osoba, ¢ uz uréend povinne, alebo dobrovolne, musi spifiat ur¢ité kritéria. Medzi tieto

kritéria radime:

e nestrannost
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e c¢asova dostupnost
e odbornost, vzdelanie a prax

e pravidelné vzdelavanie

Nestrannost

Uréena zodpovedna osoba nesmie pri svojej ¢innosti stat v konflikte zaujmov. Neméze tak u prevadzkovatela
zastavat poziciu alebo plnit Glohy spojené s rozhodovanim o Uceloch a prostriedkoch spractvania osobnych
udajov. Zodpovednou osobou tak nemédie byt konatel spoloénosti, starosta obce, finanény riaditel
a podobne. Hoci zodpovedné osoby mdzu vykonavat aj iné funkcie, dalsimi tlohami a povinnostami ich mozno
poverit iba za predpokladu, Ze to nepovedie ku konfliktu zdujmov. KedZe kazda organizacia ma osobitnu
organizaCnu Struktiru, musi sa otdzka mozného konfliktu zdujmov zodpovednej osoby posudzovat

individualne.

Casova dostupnost

Uréena zodpovedna osoba musi byt flexibilnd a ¢asovo dostupna. Musi dokazat pruzne reagovat ¢i uz na
poziadavky dotknutych osdb, alebo pripadny bezpecnostny incident. Zodpovedna osoba tak nemébze byt
uréena iba ,pro forma“ na papieri.

Zodpovedna osoba musi byt zapojena do vsetkych zaleZitosti stvisiacich s ochranou osobnych Gdajov. V ¢lanku
38 vSeobecného nariadenia o ochrane Udajov sa stanovuje, Ze prevadzkovatel a sprostredkovatel zabezpedia,
aby bola zodpovedna osoba ,riadnym spésobom a vcas zapojena do vsetkych zalezZitosti, ktoré suvisia s
ochranou osobnych Udajov”. Dostatocny cas je obzvlast délezity vtedy, ak sa zodpovedna osoba nevenuje
svojim ulohdm na plny pracovny ¢as alebo ked externa zodpovednd osoba vykondva ochranu osobnych udajov

popri inych povinnostiach.
Odbornost, vzdelanie a prax
Oblast ochrany osobnych Gdajov predstavuje komplikovanu problematiku, ktorej sa zodpovedna osoba musi

rozumiet. Samotné vieobecné nariadenia o ochrane Udajov nestanovuje presné poziadavky na konkrétne

vzdelanie zodpovednej osoby, avsak zodpovedna osoba musi mat znalost potrebnych pravnych predpisov
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(vSeobecné nariadenie o ochrane tdajov, zakon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov, zékon ¢. 71/1967
o spravnom konani). Rovnako, zodpovedna osoba musi mat urcité znalosti z IT oblasti a v neposlednom rade

aj kybernetickej bezpecénosti.

Pre zodpovednu osobu su nesmierne uZitocné znalosti z podnikatelského sektora a z organizacie
prevadzkovatela. Zodpovednd osoba sa musi takisto dobre rozumiet vykondvanym spracovatelskym
operdciam, ako aj informacnym systémom a potrebam prevadzkovatela tykajucim sa zabezpecenia Udajov a
ich ochrany. Ak zodpovedna osoba vykonava svoju ¢innost pre organ verejnej moci alebo verejnopravny
subjekt, musi mat aj dékladnu znalost administrativnych pravidiel a postupov organizacie.

Predchadzajuca pravna Uprava (zakon ¢. 122/2013 Z. z. o ochrane osobnych Udajov) vyzadovala, aby
zodpovedna osoba mala Uspesne absolvovanu skigku vykondvanu dozornym organom, Uradom na ochranu
osobnych udajov Slovenskej republiky. Sic¢asnd prdvna Uprava v podobe vSeobecného nariadenia o ochrane

udajov, ako ani zdkona ¢. 18/2018 Z. z. o ochrane osobnych Gdajov absolvovanie skusky nevyZzaduje.

Pravidelné vzdelavanie

Problematika ochrany osobnych Udajov sa neustale vyvija. Z uvedeného dévodu je nevyhnutné, aby sa
zodpovedna osoba pravidelne vzdeldvala. Hoci sa v samotnom vSeobecnom nariadeni o ochrane udajov
neurcuje, aké odborné kvality treba pri ur¢ovani zodpovednej osoby zohladnit, je dblezité, aby zodpovedné
osoby mali odborné znalosti z vnutrostatneho a eurépskeho prava a postupov v oblasti ochrany udajov a
dokladné porozumenie vSeobecnému nariadeniu o ochrane Udajov. Zodpovedna osoba by sa mala pravidelne
vzdelavat. Za tymto ucelom by mala navstevovat pravidelné konferencie, workshopy, seminare a prednasky

z oblasti ochrany osobnych udajov.

Zodpovedna osoba musi sledovat a musi sa pravidelne oboznamovat s:

a) Rozhodnutiami dozornych organov

Rozhodnutia dozornych organov uréuju, respektive ukazuju postupy, ako jednotlivé clenské Staty pristupujui
k uplatfiovaniu véeobecného nariadenia o ochrane tdajov. Slovensky dozorny organ — Urad na ochranu
osobnych udajov Slovenskej republiky kazdoroc¢ne zverejniuje vyrocnu spravu (spravu o stave ochrany

osobnych tGdajov). Vo vyrocnej sprave Urad rozobera a vysvetluje niektoré svoje rozhodnutia, ako aj porusenia
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zo strany prevadzkovatel. Stidiom kaZdoro¢nej spravy o stave ochrany osobnych tdajov méze zodpovedna
osoba zvysit svoje povedomie v danej oblasti a ziskané poznatky (skisenosti od inych prevadzkovatelov)

v budicnosti vyuzit.

b) Metodikou dozornych organov

Kazdy dozorny organ, vratane Uradu na ochranu osobnych tdajov Slovenskej republiky, pravidelne publikuje
rozne druhy materidlov z oblasti ochrany osobnych udajov. V podani dradu su to metodiky, ako aj sekcia
najéastejsie kladenych otazok (FAQ). Urad sa v tychto metodikdch a ¢asto kladenych otazkach zameriava na

aktualne situacie, ako aj mnoZiace sa otazky zo strany prevadzkovatelov.

c) Rozhodnutiami Sudneho dvora Eurdpskej tinie a Europskeho stidu pre fudské prava

Judikatura Sudneho dvora Eurdpskej Unie a Eurépskeho sudu pre fudské prava predstavuje doélezity rdmec,
ktory dotvara oblast ochrany osobnych Udajov. Jednym z najddleZitejSich rozsudkov predstavuje napriklad
rozsudok Velkej komory Eurdpsky sud pre ludské prava z 5. septembra 2017 vo veci Barbulescu proti
Rumunsku, ktory sa tyka monitorovania obsahu elektronickej komunikacie zamestnanca. Velka komora
Eurdpskeho sudu pre fudské prava skonstatovala, Ze monitorovanie elektronickej komunikdcie zamestnanca

predstavovalo porusenie jeho prava na siukromny Zivot.

d) Metodikou Eurépskeho vyboru pre ochranu udajov

Eurdpsky vybor pre ochranu udajov (EDPB) je nezavisly eurdpsky organ, ktory prispieva ku konzistentnému
uplatiovaniu pravidiel ochrany Udajov v celej Eurépskej unii, a podporuje spolupracu medzi orgdnmi pre
ochranu osobnych Udajov Eurdpskej unie. Eurdpsky vybor pre ochranu Udajov je zlozeny zo zastupcov
vnutrostatnych organov pre ochranu osobnych Gdajov a eurdpskeho dozorného uradnika pre ochranu ddajov
(EDPS). Pokial ide o zaleZitosti tykajlce sa vSseobecného nariadenia o ochrane udajov (GDPR), ¢lenmi su takisto

vnutrostatne organy dohladu.

Cielom EDPB je zabezpedit konzistentné uplatiiovanie vieobecného nariadenia o ochrane tidajov v Eurépske;j
Unii. EDPB moze prijimat vSeobecné usmernenia na objasnenie podmienok eurdpskych pravnych predpisov o
ochrane Udajov a poskytovat tak zainteresovanym stranam jednotny vyklad ich prav a povinnosti. EDPB mébze

rovnako prijimat zavazné rozhodnutia voéi vnutro$tatnym dozornym orgdnom v zaujme zabezpedenia
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konzistentného uplatfiovania. Rovnako ako slovensky dozorny organ, aj EDPB pravidelne vypractiva rozne

metodiky a kaZzdorocne aj vyrocnu spravu.

e) Rozhodnutiami sudov Slovenskej republiky vo veciach ochrany osobnosti a ochrany osobnych udajov

Judikatura sudov Slovenskej republiky dotvara obraz, ako sa Slovenska republika stavia k pravam dotknutych
0sOb, ako aj prevadzkovatelov. V pripade, ak je dozorny orgdn prevadzkovatelovi udeli pokutu, moze sa
prevadzkovatel domahat ochrany svojich prav podanim spravnej Zaloby. Niektoré vyznamné rozhodnutia pre

dotknuté osoby rovnako prezentuje aj Ustavny std Slovenskej republiky.

Na ¢o si dat pozor pri vybere zodpovednej osoby?

Pri vybere zodpovednej osoby je potrebné zohladnit jej kvality. Ak ide o zodpovednl osobu ako interného
zamestnanca, je potrebné zvazit moiny konflikt zaujmov a ¢asovu flexibilitu. Takéhoto zamestnanca by
nasledne zamestnavatel mal pravidelne posielat na r6zne skolenia, aby si zvySoval svoje povedomie v danej

oblasti.

Ak sa prevadzkovatel rozhodne poverit vykonom zodpovednej osoby externd spolo¢nost, je vhodné, ak tato
spolocnost disponuje dostatoénym mnoZstvom referencii. Prevadzkovatel by si mal overit kvality ponukanych
sluzieb. Vyhodu, zo strany externej zodpovednej osoby predstavuju ISO certifikdcie, ako aj poistenie na

poskytovanie sluzieb.

2. Vykonanie internej analyzy

Kazda obec musi poznat vSetky svoje spracovatelské ¢innosti. Na to, aby tieto ¢innosti mohli byt zmapované,
musi prevadzkovatel vykonat audit. Obec, na zaklade auditu zisti, aké informacné systémy pouziva, aké Udaje
v nich spracuva, ale aj kto k idajom pristupuje. DéleZité je tieZ zmapovat prijemcov, sprostredkovatelov
a lehoty na vymaz osobnych Gdajov. Audit mdZze obec vykonat svojpomocne, alebo méze vyuzit sluzby

externej spolo¢nosti poskytujucej sluzby v tejto oblasti.
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Audit je zalezZitostou, ktori obec nemébze podcenit. Prave na zaklade vysledkov auditu organ verejnej moci
zisti, kde su jeho slabé miesta. Vysledky auditu nasledne pomdzu prevadzkovatelovi prijat potrebné opatrenia,

aby dosiahol sulad s poziadavkami vSeobecného nariadenia o ochrane udajov.
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3. Vypracovat bezpecnostnt dokumentaciu

Na zéklade zisteni z auditu sa mbze prevadzkovatel, aké opatrenia musi prijat a aki dokumentaciu k tomu
vypracovat. Obsah dokumentacie zavisi vidy od konkrétnych podmienok a potrieb prevadzkovatela, avsak
kazda dokumentacia musi obsahovat:
a) Zaznamy o spracovatelskych cinnostiach - Kazdy prevadzkovatel je vzmysle ¢l. 30 vSeobecného
nariadenia o ochrane Udajov povinny viest zaznamy o svojich spracovatelskych ¢innostiach. Zaznamy
musia obsahovat najmi nazov a kontaktné (daje prevadzkovatela, zastupcu prevadzkovatela a
zodpovedne] osoby, Ucely spracuvania, opis kategdrii dotknutych oséb a kategdrii osobnych udajov,
kategdrie prijemcov, ktorym boli alebo budd osobné udaje poskytnuté, vratane prijemcov v tretich
krajindch alebo medzindrodnych organizacii, v prislusnych pripadoch prenosy osobnych Gdajov do tretej
krajiny alebo medzindrodnej organizacie, predpokladané lehoty na vymaz osobnych Udajov
b) Bezpetnostna politika — Obsahom bezpecnostnej dokumentécie by mali byt aj pravidla, ako ma obec
spracuvat osobné Udaje, aké bezpectnostné opatrenia maju byt prijaté a ako postupovat v krizovych
situaciach. Bezpecnostna politika by mala obsahovat kategorizaciu rizik, aktiv a vlastnikov jednotlivych
informacnych systémov (napr. referat dani, mzdové oddelenie a podobne).
c) Dokumentacia pre kamerovy systém — ak obec disponuje kamerovym informacnym systémom, mala by
existovat samostatna dokumentacia, ktora jednak mapuje okruhy kamerového systémy, ale rovnako

rieSi aj ich zabezpecenie.

4. Technické opatrenia

Jednou zo zdkladnych povinnosti prevadzkovatelov je prijat primerané organizaéné, technické a personalne

opatrenia. Rovnaka povinnost sa vztahuje aj na organy verejnej moci.

Technické opatrenia musi obec prijat so zretelom na svoju situaciu a samozrejme aj so zretelom na svoju
finanénu situdciu. Posudit, aké su v pripade obce primerané technické opatrenia je ¢asto narocné. Organom
verenej moci by v tejto problematike mala pomdct zodpovedna osoba, ktora déverne poznd spracovatelské

operacie obce, ale zaroven pozna aj prostredie (Urad, kultirne stredisko) a finan¢nu situaciu.
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Medzi zakladné technické opatrenia patria uzamykatelné miestnosti, zabezpecenie budovy alarmom,
v pripade prizemnych miestnosti mreze na oknach a samozrejme aj poziarna bezpe¢nost v podobe hydrantov,

hasiacich pristrojov, alebo senzorov dymu.

Casty problém na obciach predstavuje prijimanie obéanov, tzv. stranok. V tychto pripadoch je obzvlast
dolezité dodrziavat tzv. zasadu ,¢istého stola“. Uvedend zasada znamena, Ze nie je mozné volne ponechavat
(na pisacich stoloch) dokumentaciu, ktora obsahuje osobné Udaje (alebo akékolvek iné citlivé informacie).
Taktiez dokumenty obsahujice osobné udaje, s ktorymi momentdlne zamestnanec nepracuje, sa nemaju
nachadzat na pracovhom stole, resp. vjeho okoli. Ak podmienky pracoviska neumoziuju odloZit
dokumentaciu do skriri,, zamestnanec je povinny zabezpedit aby obsah dokumentov na pracovnhom stole
nebol volne viditelny (zamestnanec musi zabezpecit ich prekrytie alebo zaloZenie do nepriehladného obalu).
Nemozno opomenut ani zabezpeéenie pracovnych stanic. Kazdy notebook alebo stolovy pocita¢ musi mat
zabezpeceny vstup na heslo. Kazda pracovna stanica, ktord je pripojena na internet, musi mat aktualizovany

antivirusovy program. Rovnako, kazdy informacny systém musi byt zabezpeceny samostatnym heslom.
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5. Personalne opatrenia

Zo samotného vseobecného nariadenia o ochrane Udajov vyplyva povinnost obce prijat primerané personalne

opatrenia.

Medzi zakladné poziadavky na personalne opatrenia patria:

a) Poverenie opravnenych oséb — obec je povinné pisomne poverit opravnené osoby, teda osoby, ktoré
v obci spractvaju osobné udaje. V povereni musi byt vyspecifikovany rozsah opravneni poverenej osoby
(napr. sprava dani a poplatkov, mzdova agenda, kamerovy informacny systém a pod.) a rovnako aj to,
aké spracovatelské operacie ma opravnend osoba dovolené uskutocriovat (napr. archivovanie, triedenie,
prenos, likvidacia udajov a pod.).

b) Miléanlivost — kazdd fyzickd osoba, ktora v obci pridu do styku s osobnymi Gdajmi, musi byt zaviazana
micanlivostou. Tuto poZiadavku na obce kladie ust. § 79 ods. 2 zakona ¢. 18/2018 Z. z. o ochrane
osobnych udajov. Povinnost ml¢anlivosti musi trvat aj po skonéeni pracovného pomeru.

c) Klacovy rezim — kazda obec musi mat v praxi zavedeny klUéovy rezim. Organ verejnej moci musi mat
prehlad o tom, kto ma na Urade kltice od ktorej miestnosti.

d) Rdzne organizaéné smernice — obec by v zavislosti od svojej velkosti a infrastruktdry malo mat prijaté
dalsie smernice, ktoré organiza¢ne pomahaju prevadzkovatelovi zabezpecovat sulad s poziadavkami na
ochranu osobnych uUdajov. Mdze ist napriklad o IT smernicu, smernicu na vybavovanie poziadaviek
dotknutych os6b, alebo o smernice na pouzivanie zverenej techniky.

e) Pravidelné skolenia opravnenych osob - s personalnymi opatrenia Uzko suvisi aj poziadavka na to, aby
organ verejnej moci pravidelne Skolil opravnené osoby v oblasti ochrany osobnych Udajov. Tieto Skolenia
musi obec vykonavat (alebo zabezpecit) minimalne jedenkrat ro¢ne. Tuto poziadavku kladie na obce aj

samotny Urad na ochranu osobnych Gdajov SR.

K osobnym tidajom na obci pristupuju zamestnanci. Aké su ich najcastejSie pochybenia?
Ponechanie nosicov s tidajmi v aute
Medzi najcastejSie pochybenia zamestnancov Statisticky patri zabudnutie nosi¢ov s Udajmi v aute. Je velmi

castym javom, kedy zamestnanec ponecha na sedadle auta notebook, pripadne papierovi dokumentaciu a

auto ponecha zaparkované napriklad na benzinovej pumpe. Sikovnému zlodejovi stacia necelé 2 minity a
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notebook s Udajmi je nendvratne strateny. Pokial si zamestnanec vSimne, Ze nastal bezpeénostny incident,
casto s autom prejde dalSie desiatky kilometrov.

Zasielanie zaheslovanych suborov

V pripade, ak zamestnanci prostrednictvom e-mailovej komunikacie zasielaju subory obsahujice osobné
Udaje, napriklad ekondmke alebo personalistke, je nevyhnutné, aby tieto sibory zaheslovali. Heslo je ndsledne
potrebné zaslat prijemcovi inou formou, napriklad SMS spravou. Ak na prenos stiborov zamestnanci vyuzivaju
datové nosice (notebook, USB kltice, externé harddisky), je potrebné, aby boli Sifrované. Prave vdaka
Sifrovaniu je mozné eliminovat bezpecnostné riziko v pripade straty alebo odcudzenia datového nosica.

. v

Otvaranie phisingovych e-mailov alebo najdenych USB kltucov

Zamestnanci Casto naletia aj na phisingové spravy. Phishing predstavuje ¢innost, pri ktorej sa podvodnik snazi
pomocou navnady v elektronickej komunikacii vylakat a neopravnene ziskat od pouZivatelov osobné idaje ako

su hesla, pouzivatelské mend, podrobnosti o bankovych platobnych kartach a pod.

Existuje viacero spOsobov Phishingu. NajCastejSie vSak phishing prebieha tak, Ze podvodnik (Utocnik) sa
pomocou podvodného (klamlivého) e-mailu snazi nasmerovat pouzivatela na webstranku alebo vieobecnejsie
URL adresu, ktoru pripravil prave na tento podvodny ucel. Webstranka moze vyzerat ako presna kopia uz
existujucej doveryhodnej stranky, ktoru bezne pouzivatel navstevuje (napriklad stranka banky) alebo pontka
nejaké vyhody po prihldseni. Meno a heslo a ostatné Udaje zadané do takejto phishingovej stranky, sa dostanu

k podvodnikovi, ktory ich moze zneuzit sdm alebo predat inym.

Obdobne je to aj v pripadoch, kedy zamestnanec najde datovy nosi¢, napriklad USB klU¢. Takyto najdeny
datovy nosi¢ sa nesmie zapojit do pocitaca pred tym, ako prejde kontrolnym procesom spravcu IT. Datovy

nosi¢ moze byt zavireny a zamestnanec tak moze infikovat svoj pocita¢ alebo dokonca celd vnutornu siet.

Nespravna likvidacia udajov

Medzi sp6soby, ako lahko prist o osobné Udaje patria situacie pri ktorych zamestnanec zlikviduje papierovu

dokumentdciu (zle vystavenu faktiru, mzdovy list, e-maily a pod.) nespravnym spdsobom. Aj keby sa to mohlo

javit ako postacujuce, roztrhat dokument urcite nestadi. Takdto dokumentaciu, ktora okrem iného obsahuje
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osobné Udaje dotknutych os6b je nevyhnutné likvidovat pomocou skartovacieho zariadenia. Skartovacky
pomozu spolahlivo znicit dokumenty s citlivymi Gdajmi, ale aj CD/DVD nosice a platobné karty. Skartovacie
zariadenie musi mat kazdé oddelenie, ktoré spractiva osobné daje. Na likvidaciu osobnych Gdajov je potrebné

vyuzivat skartovacky so stupfiom utajenia minimalne P3.

Pravidlo cistého stola, Cistej obrazovky

,Cisty stél“ znamen4, Ze nie je moiné na pracovnych stoloch volne ponechavat dokumentéciu, ktord obsahuje

osobné Udaje. Taktiez dokumenty obsahujlice osobné Udaje, s ktorymi momentdlne zamestnanec nepracuje,
sa nemaju nachadzat na pracovnom stole, respektive v jeho okoli. Ak podmienky pracoviska neumozriuju
odlozit dokumentaciu do skrifi, zamestnanec je povinny zabezpecit aby obsah dokumentov na pracovhom
stole nebol volne viditelny (napriklad zamestnanec zabezpediich prekrytie alebo zaloZenie do nepriehladného

obalu).

V pripade, ak je zamestnanec mimo svojho pracovného stola musi mat uzamknutd obrazovku svojho
pracovného pocitaca. Pri planovanom odchode je potrebné obrazovku uzamkndt manudlne, a to stlacenim
kombindcie klaves ,, windows” a ,,L“ na klavesnici. Pre pripad nahlych nepldnovanych odchodov je nevyhnutné

mat nastavené automatické uzamknutie obrazovky po 5 mindtach necinnosti.

Heslova politika

Pri praci s informacnymi systémami v PC je nevyhnutné, aby zamestnanci dodrZiavali heslovu politiku. Na
prihlasovanie ma mat kazdy zamestnanec vlastné heslo, ktoré musi uchovavat v tajnosti. Pri podozreni z toho,
Ze jeho heslo preniklo na verejnost, alebo sa k nemu dostala neopravnena osoba, ho musi zamestnanec
okamzite zmenit, pripadne ak takito moznost nema, poziada o to systémového spravcu. Heslo musi byt
tvorené retazcom nahodnych znakov vratane malych a velkych pismen, islic a znakov, pricom minimalna
(odporucana) dizka hesla je 8 znakov. Heslo nesmie byt totozné s loginom/identifikatorom zamestnanca. Heslo
nesmie byt beZzne pouzivanym slovom, menom alebo telefénnym ¢islom. Kazdy zamestnanec by si mal svoje
heslo pravidelne menit, minimalne 3x do roka. Castou chybou zamestnancov v stvislosti s heslami je situdcia,

u
|

kedy si zamestnanec svoje heslo ,nalepi“ na stenu, pripadne priamo na monitor.

Fyzicka bezpecnost Gdajov v kancelarii
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S pravidlami ¢istého stola a Cistej obrazovky Uzko suvisi aj celkova fyzickd bezpeénost Udajov v kancelariach.
Dokumenty obsahujlice osobné Udaje sa musia uchovavat bezpecne v uzamykatelnych skrinkach a pristup k
nim moze mat len zamestnanec - opravnena osoba, ktora je riadne pouéend ako nakladat s osobnymi Gdajmi
dotknutych osbb a je zaviazana mlcanlivostou. V pripade, Ze v jednej kancelarii pracuje viacero zamestnancov,
ktori maju réznu napli prace, je potrebné Udaje zabezpedit tak, aby k nim nemal pristup zamestnanec, ktory
sa venuje inej agende. Pokial zamestnanec musi opustit svoju kancelariu a v tejto kancelarii sa nenachadza

nikto iny, je nevyhnutné, aby ju uzamkol.

Poskytovanie informdcii neopravnenym osobam

Zamestnanci maju tendenciu podavat informacie o inych zamestnancoch neopravnenym osobam, ¢asto po
teleféne. Casto ide o informécie ohfadom di?ky pracovnej zmeny iného konkrétneho zamestnanca.
Zamestnanci ale musia mat na pamati, Ze aj o tychto Udajoch su zaviazani mlcanlivostou a navyse, v pripade

telefonického rozhovoru, si nevedia overit totoznost volajuceho.

Zverejiovanie udajov zamestnancov

V sulade s ust. § 78 ods. 3 zakona o ochrane osobnych udajov plati, Ze: ,Prevadzkovatel, ktory je
zamestnavatelom dotknutej osoby je opravneny poskytovat jej osobné Gdaje alebo zverejnit jej osobné Gdaje
v rozsahu titul, meno, priezvisko, pracovné zaradenie, sluzobné zaradenie, funkéné zaradenie, osobné Cislo
zamestnanca alebo zamestnanecké ¢islo zamestnanca, odborny utvar, miesto vykonu prace, telefénne dislo,
faxové Cislo, adresa elektronickej posty na pracovisko a identifikaéné Udaje zamestnavatela, ak je to potrebné
v suvislosti s plnenim pracovnych povinnosti, sluzobnych povinnosti alebo funkénych povinnosti dotknutej

osoby. Poskytovanie osobnych Gdajov alebo zverejnenie osobnych Udajov nesmie narusit vaznost, déstojnost

a bezpecénost dotknutej osoby.”

Zamestnavatel teda modze zaviest menovky zamastencov, ak je to potrebné na plnenie si ich pracovnych
povinnosti a nenardsa tym ich vaznost, dostojnost a bezpecnost. Je potrebné vziat do Uvahy aj zdsadu
nevyhnutnosti a Ucelnosti, podla ktorej by na menovke nemali byt nadbyto¢ne uvadzané Gdaje, ktoré nie su
na splnenie Ucelu potrebné. Poskytovanie osobnych Gdajov alebo zverejnenie osobnych Gdajov nesmie narusit

vaznost, déstojnost a bezpecnost dotknutej osoby.
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Na to, aby mohol zamestnanec zverejnit fotografiu iného zamestnanca na internej sieti zamestnavatela, ako aj na

internete a socialnych sietach, musi zamestnavatel disponovat sihlasom dotknutej osoby.

6. Preverovat svojich sprostredkovatelov

Takmer ka?dad obec vyuziva sluiby nejakého sprostredkovatela. Casto ide o spoloénosti, ktoré pre obec
spracivaju mzdy, alebo pre nich zabezpecCuju zverejiiovanie zmldv. Obec musi byt ale pri vybere

sprostredkovatela postupovat s obozretnostou.

Spracuvanie osobnych Udajov medzi prevadzkovatelom a sprostredkovatelom podlieha urcitym pravidldm. Pred
tym, ako sa blizsie pozrieme na to, ako je pravidlad je potrebné dodrziavat, je nevyhnutné spravne vymedzit

prevadzkovatela a sprostredkovatela.

Kto je v zmysle vSeobecného nariadenia o ochrane tdajov prevadzkovatelom?

V zmysle €l. 4 vSeobecného nariadenia o ochrane Udajov je nim ,fyzickd alebo prdvnickd osoba, organ verejnej
moci, agentura alebo iny subjekt, ktory sdm alebo spoloc¢ne s inymi urci Gcely a prostriedky spracivania osobnych
Udajov; v pripade, e sa Ucely a prostriedky tohto spractivania stanovuju v prave Unie alebo v prave ¢lenského
$tatu, mozno prevadzkovatela alebo konkrétne kritéria na jeho uréenie uréit v prave Unie alebo v prave ¢lenského
Statu”.

Kto je v zmysle vSeobecného nariadenia o ochrane udajov sprostredkovatelom?

Sprostredkovatelom je ,fyzicka alebo pravnickd osoba, organ verejnej moci, agentura alebo iny subjekt, ktory
spracuva osobné Udaje v mene prevadzkovatela“. ZjednoduSene povedané, prevadzkovatelom je ten, kto
vymedzil Ucéel a prostriedky spracivania osobnych udajov a postupil ich sprostredkovatelovi, aby ich ten spracuval
v jeho mene. V praxi moéze byt prevadzkovatelom akakolvek firma, obec, $kola, alebo fyzickd osoba.
Sprostredkovatelom byvaju najcastejSie spolocnosti, ktoré spracivaju mzdy, personalistiku, Uctovnictvo,

cloudové sluzby a podobne.

Vztah medzi tymito subjektmi je v zmysle ¢l. 28 véeobecného nariadenia o ochrane Udajov nutné podriadit zmluve

alebo inému pravnemu aktu podla prava Unie alebo prava ¢lenského §tatu. Prave zmluva o spractvani osobnych
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Udajov predstavuje najcastejSi sposob, akym sa v praxi upravuje spraclvanie osobnych Udajov medzi
prevadzkovatelfom a sprostredkovatelom. Okrem zmluvy o spractivani osobnych Udajov prichddza do Uvahy napr.
dohoda o plnomocenstve alebo poverenie na spracuvanie osobnych Udajov vystavené zo strany prevadzkovatela

s vyslovnym akceptovanim urcenych povinnosti zo strany sprostredkovatela.

Zmluvu o spractvani osobnych udajov je nevyhnutné uzavriet este pred tym, ako k redlne spractvanie osobnych
Udajov nastane, respektive najneskdr v momente zacatia spractvania osobnych tdajov. Zmluva upravujuca vztah
medzi sprostredkovatelom a prevadzkovatelom musi byt vypracovana v pisomnej alebo elektronickej podobe,
avsak vzdy tak, aby existovali d6kazné prostriedky o ich minimalnych obsahovych nalezitostiach zakotvenych v
¢lanku 28 ods. 3 vSeobecného nariadenia o ochrane Udajov a podla zakladnych poZiadaviek kladenych na pravne
ukony, a to v stlade so zakonom €. 40/1964 Zb. Obcianskeho zakonnika (dalej len ,,Obciansky zakonnik“). V zmysle
ust. § 34 Obcianskeho zakonnika sa pravnym ukonom rozumie ,, prejav vOle smerujuici najma k vzniku, zmene
alebo zaniku tych prav alebo povinnosti, ktoré pravne predpisy s takymto prejavom spajaju.” Platny pravny ukon
podla Obcianskeho zakonnika predpoklada, Ze k prejavu vble doslo slobodne a vaine, urcito a zrozumitelne, s

moznym predmetom plnenia. Inak je pravny ukon neplatny.

Ako kazda zmluva, aj zmluva o spractvani osobnych Gdajov musi obsahovat zakladné nalezitosti, akymi su: Gdaje
o zmluvnych stranach, respektive sprdvne vymedzenie prevadzkovatela a sprostredkovatela, uréenia dnia, od
ktorého modze sprostredkovatel zadat spractivat osobné Udaje v mene prevadzkovatela, datum uzatvorenia

zmluvy a podpisy zmluvnych stran.

Zmluva o spracutvani osobnych Gdajov musi v zmysle ¢l. 28 vSeobecného nariadenia o ochrane Udajov obsahovat
aj urcité podstatné ndlezitosti. Medzi nich patria: uréenie predmetu a doby spracuivania, uréenie povahy a ucelu
spracuvania, vymedzenie typu spracuvanych Uudajov, kategérie dotknutych o0sob, povinnosti a prava

prevadzkovatela a v neposlednom rade povinnosti sprostredkovatela.

Predmet a doba spractivania osobnych tdajov

Predmetom zmluvy o spracivani osobnych uUdajov je zadvdzok sprostredkovatela spracivat v mene
prevadzkovatela osobné udaje v rozsahu a za podmienok uvedenych v samotnej zmluve. Predmet zmluvy o
spracivani osobnych udajov Castokrat nadvazuje na ramcovud zmluvu (napr. zmluva o spolupréci, obchodna

zmluva a pod.) uzavretl medzi prevadzkovatelom a sprostredkovatefom. Doba spracuivania osobnych tdajov je
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zvyc€ajne rovnako naviazand na spoluprdcu prevadzkovatela a sprostredkovatela. Ak sprostredkovatel prestane

spravovat Uctovnictvo a mzdy prevadzkovatela, logicky prestane spractvat aj jeho osobné udaje.

Povaha a ucel spracuvania osobnych tdajov

U¢elom v zmluve o spractvani osobnych Gdajov je zabezpeéenie spractvania osobnych tdajov, pripadne
osobitnych kategorii osobnych udajov fyzickych oséb (dotknutych osob), ktorych spracivanie je nevyhnutné
v suvislosti s ¢innostou sprostredkovatela pre prevadzkovatela. Povaha spractvania osobnych Udajov je v
zmysle ¢l. 28 podstatnou nalezitostou, avsak vSseobecné nariadenie o ochrane Udajov tento pojem nikde
priamo nevysvetluje. Z nepriameho vykladu ustanoveni ale mézeme usudit, Ze ide o informacie, ¢i sa bude
spracuvat aj osobitna kategdria osobnych Udajov, pripadne, ¢i sa Udaje budu spracivat s vyuzitim novych
technoldgii a vyuZivat profilovanie. V zmluve je rovnako nevyhnutné uviest podmienky spractvania osobnych
Udajov, vratane zoznamu povolenych operacii s osobnymi Udajmi (napriklad ziskavanie, zhromazdovanie,

triedenie, likvidacia, prenos a podobne).

Typ spracuvanych osobnych tidajov

V samotnej zmluve o spractivani osobnych Gdajov je nevyhnutné presne vymedzit typ spracivanych osobnych
Udajov. Tieto Udaje je potrebné presne Specifikovat, nestadi uviest, Zze spracivané budud ,beiné osobné
udaje”. V zmysle uvedeného je nevyhnutné vymedzit, Ze spractivanymi idajmi budu napr. ,meno, priezvisko,
rodné Cislo, telefénne Cislo, e-mailova adresa“. V pripade, ak bude predmetom spracivania aj osobitnd
kategoria osobnych Udajov, je taktiez potrebné presne definovat ¢i pbjde o Udaje tykajlce sa zdravia, etnicky

povod, genetické Udaje alebo biometrické udaje a podobne.

Kategorie dotknutych osob
Obdobne ako pri type spracuvanych udajov je v zmluve o spracuvani osobnych udajov potrebné presne
vymedzit typ osbb, ktorych osobné Gdaje budl sprostredkovatelom spractivané, napriklad zamestnanci

prevadzkovatela a podobne.

Prava a povinnosti prevadzkovatela

V zmluve o spractvani osobnych Udajov je potrebné vymedzit, akymi pravami a povinnostami disponuje
prevadzkovatel. Ci uz pdjde o ,pravo auditu“ sprostredkovatela, pravo prevadzkovatela pozadovat od
sprostredkovatela preukazanie vykonania vSetkych predpisanych bezpeénostnych opatreni na ochranu

osobnych Gdajov, alebo povinnost zasielat Udaje sprostredkovatelovi iba dohodnutou formou. Vsetky tieto,
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ako aj dalSie prava a povinnosti prevadzkovatela je potrebné tak z dévodu bezpecnosti spracivania udajov,
ako aj z dévodu pravnej istoty, zakotvit priamo do zmluvy. Prevadzkovatel by mal v zmluve taktiez prehlasit,
Ze pri vybere sprostredkovatela dbal na jeho odbornu, technickd, organizaént a personalnu spdsobilost, ako

aj na jeho schopnost zarucit bezpecnost spracivanych osobnych Gdajov.

Povinnosti sprostredkovatela

DéleZitou sucastou kazdej zmluvy o spraclvani osobnych (dajov je dokladné vymedzenie povinnosti
sprostredkovatela. V zmysle vSeobecného nariadenia o ochrane Udajov musi zmluva stanovit, ze

sprostredkovatel:

a. spracuva osobné udaje len na zdklade zdokumentovanych pokynov prevadzkovatela, a to aj pokial
ide o prenos osobnych Udajov do tretej krajiny alebo medzindrodnej organizacii, s vynimkou
pripadov, ked' si to vyZaduje pravo Unie alebo pravo ¢&lenského $tatu, ktorému sprostredkovatel
podlieha; v takom pripade sprostredkovatel ozndmi prevadzkovatelovi tuto pravnu poziadavku pred
spracuvanim, pokial dané prdvo takéto oznamenie nezakazuje zo zavainych dévodov verejného
zaujmu;

b. zabezpedi, aby sa osoby opravnené spraclivat osobné Udaje zaviazali, Ze zachovaju dévernost
informacii, alebo aby boli viazané vhodnou povinnostou zachovavat doévernost informacii

vyplyvajlcou zo Statutu;

C. vykona vsetky pozadované opatrenia podla ¢lanku 32 vSeobecného nariadenia o ochrane udajov;
d. dodrziava podmienky zapojenia dalSieho sprostredkovatela;
e. po zohladneni povahy spracivania v o najvacsej miere pomaha prevadzkovatelovi vhodnymi

technickymi a organizaénymi opatreniami pri plneni jeho povinnosti reagovat na Ziadosti o vykon
prav dotknutej osoby;

f. pomaha prevadzkovatelovi zabezpelit plnenie dalSich povinnosti s prihliadnutim na povahu
spracuvania a informacie dostupné sprostredkovatelovi;

g. po ukonceni poskytovania sluZieb tykajucich sa spracivania na zdklade rozhodnutia prevadzkovatela
véetky osobné Udaje vymaze alebo vrati prevadzkovatelovi a vymaze existujice kdpie, ak pravo Unie

alebo pravo ¢lenského Statu nepozaduje uchovavanie tychto osobnych udajov;
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h. poskytne prevadzkovatelovi vsetky informdcie potrebné na preukdzanie splnenia povinnosti
stanovenych v tomto ¢lanku a umozni audity, ako aj kontroly vykonavané prevadzkovatelom alebo

inym auditorom, ktorého poveril prevadzkovatel, a prispieva k nim.
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7. Kamerovy informacny systém

Obce maju Coraz Castejsie nainstalovany kamerovy informacny systém. Na ¢o si musi dat obec pozor pri
zavadzani, resp. pouzivani kamerového informaéného systému:

a) Posudit primeranost sledovaného téelu — obec musi zvaZit, ¢i sledovany Géel nevie dosiahnut aj inym
spbsobom. Ak chce obec/mesto nainstalovat kamery za U¢elom ochrany majetku, musi zvazit, ¢i na
ochranu majetku nebude postacovat napr. alarm, alebo bezpecénostné dvere. Kamerovy systém by mal
byt vidy aZz poslednou moznostou.

b) Pravny zaklad — obec si musi vidy stanovit spravny pravny zaklad spracivania Gdajov. Pri kamerovom
systéme prichddzaju do uvahy:

i. ¢l. 6 ods. 1 pism. e) Nariadenia - spractvanie je nevyhnutné na splnenie Ulohy realizovanej vo
verejnom zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi, konkrétne
zaistenie verejného poriadku v obci,

ii. ¢l. 6 ods. 1 pism. f) Nariadenia - spractvanie je nevyhnutné na ucely opravnenych zaujmov, ktoré
sleduje prevadzkovatel, konkrétne ochrana majetku prevadzkovatela.

c) Doba uchovavania zaznamu — obec si musi stanovit primerant dobu, pocas ktorej bude uchovavat
zaznam. V zmysle najnovsich usmerneni je primerana doba maximalne 72 hodin.

d) Bezpeénost spractivania — kamerovy systém musi byt dobre zabezpeceny. Zdznamové zariadenie musi
byt uloZené v rackovej skrini a zamestnanci, ktory kamerovy systém spravuji musia byt povereni,

preskoleni a zaviazani ml¢anlivostou.

Oznadenie — oznalenie kamerového systému musi spifiat néaleZitosti, ktoré uréuje usmernenie Eurépskeho
vyboru pre ochranu uUdajov. Nélepka, ako prva vrstva informovania, musi obsahovat predovsetkym
identifikaciu prevadzkovatela, Ucel spracuvania, kontaktné uUdaje zodpovednej osoby, lehotu uchovavania
zaznamu, opravnené zaujmy, ktoré sleduje prevadzkovatel, informacie o pravach dotknutej osoby, odkaz na
druhd vrstvu informacii s popisom kde a ako ju najst. Druhd vrstva musi obsahovat dalSie podrobnejsie

informdacie v zmysle €l. 13 Nariadenia.

Informacna povinnost prevadzkovatela patri medzi jednu zo zakladnych povinnosti prevadzkovatela. Rovnako,
dotknuté osoby, maju v zmysle vieobecného nariadenia o ochrane Udajov pravo byt informované o tom, kto
a ako spracuva ich osobné udaje. V eurdpskych pravnych predpisoch o ochrane uUdajov je uz pomerne dlho

zakomponované, ze dotknuté osoby by si mali byt vedomé skutoénosti, Zze urcity priestor je monitorovany

osobnyudayj.sk, s.r.o. DUETT Business Residence, Néamestie osloboditelov 3/A,040 01 Kosice tel. ¢islo: 02/ 800 800 80
1€0: 50 528 041 IC DPH: SK2120357041 IBAN: SKO4 0900 0000 0051 5573 6074 email: info@osobnyudaj.sk
SWIFT: GIBASKBX Okresny std Koice I 0dd.: Sro Vlozka &.: 41065/V www.osobnyudaj.sk



| Osobnyudaj.sk

PORADENSTVO A SLUZBY V OBLASTI
OCHRANY OSOBNYCH UDAJOV

kamerovym informaénym systémom. V ramci vSeobecného nariadenia o ochrane udajov su vSeobecné

povinnosti tykajlce sa transparentnosti a informovania stanovené v ¢lankoch 12 a nasledujucich.

Pri spractivani osobnych Udajov kamerovym informacnym systémom su prevadzkovatelia zvyknuti informovat

dotknuté osoby prostrednictvom nalepiek s piktogramom kamery.

Ku oznacdovaniu kamerového informaéného systému vydal v priebehu roka 2020 usmernenie Eurdpsky vybor
pre ochranu Udajov (EDPB). Usmernenie EDPB ¢. 3/2019 o spractivani osobnych udajov prostrednictvom
kamerovych zariadeni (dalej len ako ,,Usmernenie EDPB ¢. 3/2019) bolo schvélené 29. januéra 2020.

Usmernenie EDPB ¢. 3/2019 sa venuje spracivaniu osobnych Udajov prostrednictvom kamier a prinasa

upresnenia, sprisnenia a zmeny, ktoré musi kazdy prevadzkovatel implementovat.

EDPB vo svojom usmerneni okrem iného zaviedol prisnejsie pravidla informovania dotknutych oséb. EDPB

zaviedol uplatiovanie tzv. principu vrstvenia:

1. vrstva oznacuje informdacie na ndlepke oznacujlcej monitorovany priestor
2. vrstva oznaduje informacie, ktoré maju byt dostupné fyzickym osobam na webovom sidle

prevadzkovatela a fyzicky na kontaktnom mieste u prevadzkovatela

Informacie prvej vrstvy

Informacna povinnost prvej vrstvy sa tyka prevazne spOsobu, akym sa prevadzkovatel prvykrat dostava do
kontaktu s dotknutou osobu. V tejto vrstve sa tak vyuzivaju ndlepky, ktoré sa umiestiuju pred vstupom do
monitorovaného priestoru. Nalepka ¢asto oznacuje piktogram kamery, aby bolo oznadenie zrozumitelné a aby
tak dotknutd osoba mala okamzite vedomost o tom, Ze vstupuje do monitorovaného priestoru.

Akykolvek priestor, ktory je monitorovany kamerovym informaénym systémom, tak musi byt v prvom rade
zretelne oznaceny nalepkou, teda prvou vrstvou. Samotna nalepka musi byt umiestnena tak, aby ju dotknuta
osoba mala moznost vidiet eSte pred tym, ako vstUpi do monitorovaného priestoru. Oznaéenie nalepkou by
malo byt umiestnené priblizne vo vyske oci. Ak do monitorovaného priestoru vedie viacero vstupov, kazdy zo
vstupov musi byt samostatne a zretelhe oznaceny. Dotknuta osoba musi byt schopna odhadnut, ktoré oblast

je zachytena kamerou, aby sa mohla vyhnat monitorovaniu alebo v pripade potreby prispdsobila tomu svoje

spravanie.
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Prava vrstva informovania by mala poskytovat najdolezitejSie informacie v zmysle ¢l. 13 vSeobecného
nariadenia o ochrane Gdajov. Okrem toho by oznacenie malo obsahovat aj vietky informacie, ktoré by mohli

dotknutl osobu prekvapit.

Ide predovsetkym o informacie:

a) ldentifikacia prevadzkovatela

b) Ucel spracuvania

c¢) Kontaktné Udaje zodpovednej osoby

d) Lehotu uchovavania zaznamu

e) Opravnené zaujmy, ktoré sleduje prevadzkovatel

f)  Informacie o pravach dotknutej osoby

g) informaciu o tom, ¢i sa videozaznam zverejriuje

h) Informaciu o tom, ¢i sa videozdaznam poskytuje tretej strane

i) Odkaz na druht vrstvu informécii s popisom kde a ako ju najst

Informacie druhej vrstvy

Informacna povinnost druhej vrstvy musi byt k dispozicii na mieste, ktoré je lahko pristupné dotknutej osobe.
Mobze ist o recepciu, informacny pult, podatelfiu alebo vratnicu. Pri poskytovani informacii dotknutym osobam
je dolezité brat ohladom na rozne vekové skupiny dotknutych osdb. StarSie osoby nemusia disponovat
mobilnym telefénom s internetovym pripojenim a tak tieto informacie musia mat moznost vzhliadnut v
fyzickej podobe. Naopak, mladsie osoby ¢asto uprednostiiuju informdcie v digitdlnej podobe, preto je vhodné,
ak ma prevadzkovatel informacnu povinnost umiestnent aj na svojom webovom sidle. Oznacenie prvej vrstvy
(ndlepka) musi obsahovat informaciu, kde je umiestnené informovanie druhej vrstvy. V pripade informovania
v digitdlnej podobe mbzZe nélepka obsahovat adresu webového sidla, alebo QR kéd.

Pristup k informaciam z druhej vrstvy by mal byt umozneny aj bez toho, aby dotknuté osoby vstupili do
monitorovanej oblasti. Informacie v druhej vrstve musia obsahovat kompletné a neskratené informacie v
zmysle €l. 13 vSeobecného nariadenia o ochrane udajov.

EDPB okrem tychto mozZnosti a tiez na ich zefektivnenie podporuje vyuZivanie technologickych prostriedkov
na poskytovanie informacii dotknutym osobam. To okrem iného zahffia napriklad geografické lokaliza¢né

kamery a zahrnutie informdcii do mapovacich aplikdacii alebo webovych stranok. Dotknuté osoby tak mézu na
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jednej strane lahko identifikovat a Specifikovat monitorovanu oblast, pricom na druhej strane maji moznost

ziskat podrobnejSie informacie o spracovatelskej operacii.

Priklad informacnej povinnosti druhej vrstvy

Kamerovy informacny systém

INFORMACIE O SPRACUVANI VASICH OSOBNYCH UDAJOV v sulade s ¢lankom 13 NARIADENIA EUROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 (dalej len ,,GDPR“) a v sulade s §19 zakona ¢. 18/2018 Z. z. o ochrane

osobnych udajov (dalej len ,Zakon“).

Nakolko v suvislosti s pouzivanim kamerového systému dochddza k spracivaniu osobnych udajov, chceli by
sme Vas ako dotknutd osobu informovat o Vasich pravach a podmienkach spractvania Vasich osobnych
Udajov. Zaroven by sme Vas chceli ubezpedit, Zze ochrana Vasich osobnych Gdajov je pre nasu obec doblezita a

za tymto Ucelom mdme zavedené bezpeénostné opatrenia v sulade s GDPR.

V zmysle ¢l. 32 vSeobecného nariadenia o ochrane Udajov Prevadzkovatel prijal so zretelom na najnovsie
poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext a Ucely spracuvania, ako aj na rizikd s
réznou pravdepodobnostou a zavaznostou pre prava a slobody fyzickych osdb, primerané technické a
organizatné opatrenia s cielom zaistit Uroven bezpecnosti primerand tomuto riziku. Kazdy vstup do
monitorovaného priestoru je pritom oznaceny piktogramom a oznadenim, Ze dany priestor je monitorovany

kamerovym systémom.

Osoby opravnené pristupovat k zdznamovému zariadeniu sU poverené spractvanim osobnych (dajov,
dodrziavaju mlcanlivost o osobnych Gdajoch, s ktorymi pridu do styku a st pravidelne Skolené v oblasti ochrany

osobnych udajov. Neopravnené osoby nemaju pristup k zaznamovému zariadeniu.

Ucel spractvania osobnych Gdajov: opravneny zaujem, ktory sleduje prevadzkovatel — konkrétne ochrana

majetku pred krddezou alebo poskodenim
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Pravny zaklad spractvania osobnych tdajov: €l. 6 ods. 1 pism. f) Nariadenia EP a Rady EU ¢. 2016/679 o ochrane
fyzickych os6b pri spracivani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje

smernica 95/46/ES (vseobecné nariadenie o ochrane osobnych tdajov.

Prijemca v tretej krajine alebo medzinarodnej organizacii: nie je

Prijemca v inom &lenskom $tate EU a EHP: nie je

Prenos udajov: prenos Udajov sa neuskutoénuje.

Doba uchovavania: 72 hodin.

Prevadzkovatel nevykondva automatizované rozhodovanie vratane profilovania uvedené v ¢l. 22 ods. 1 az 4

GDPR.

Prava dotknutej osoby:

Ako dotknutd osoba mate v zmysle NARIADENIA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych Udajov a o volnom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES (vseobecné nariadenie o ochrane Udajov) a v suvislosti s kamerovym

informacnym systémom nasledujlce prava:

Pravo na pristup - mate pravo na poskytnutie informacie o tom, ako Vase osobné udaje spracivame.

Pravo na vymaz (na zabudnutie) - mate pravo nds poziadat o vymazanie Vasich osobnych Gdajov, napriklad v
pripade, ak osobné Udaje, ktoré sme o Vas ziskali, uz viac nie su potrebné na naplnenie pévodného Ucelu
spracUvania. Vase pravo je vsak potrebné posudit z pohladu vsetkych relevantnych okolnosti. Napriklad,
mobzeme mat urcité pravne a regulacné povinnosti, o znamena, ze nebudeme moct Vasej ziadosti vyhoviet.
Pravo na obmedzenie spractvania — mate pravo nas poziadat, aby sme prestali spractvat Vase osobné udaje.
Pravo namietat - mate pravo namietat voci spracivaniu udajov, ktoré je zaloZené na nasich legitimnych

opravnenych zdujmoch.
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PORADENSTVO A SLUZBY V OBLASTI
OCHRANY OSOBNYCH UDAJOV

Pravo podat navrh na zacatie konania o ochrane osobnych (dajov - ak sa domnievate, Ze Vase osobné (daje
spractvane nespravodlivo alebo nezdkonne, mézete podat staznost na dozorny orgén, ktorym je Urad na ochranu
osobnych Udajov Slovenskej republiky, Hraniéna 12, 820 07 Bratislava 27; tel. ¢islo: +421 /2/ 3231 3214; mail:
statny.dozor@pdp.gov.sk, https://dataprotection.gov.sk. V pripade podania navrhu elektronickou formou je

potrebné, aby spliial naleZitosti podla § 19 ods. 1 zékona ¢. 71/1967 Zb. o spravnom konani (spravny poriadok).

tel. ¢islo: 02/ 800 800 80
email: info@osobnyudaj.sk
www.osobnyudaj.sk
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OCHRANY OSOBNYCH UDAJOV

8. Informovanie verejnosti

Orgdn verejnej moci je ako prevadzkovatel povinny plnit si informaént povinnost v zmysle ¢l. 13 Nariadenia.
Informovanie ob¢anov, resp. verejnosti o spractivani osobnych tdajov musi byt v kazdej obci pristupné:

a) navonkajSej uradnej tabuli (minimalne odkaz na informovanie v obecnom urade),

b) na obecnom urade, resp. na kazdom kontaktnom mieste (napr. kultirne stredisko),

c) nawebovom sidle (ak nim obec disponuje)

V informovani musia byt uvedené kontaktné Udaje prevadzkovatela, kontakt na zodpovednu osobu a rovnako

vSetky Ucely a pravne zdklady spracuvania osobnych udajov.

9. Prdvne zdklady v dokumentoch

Orgén verejnej moci musi upravit vsetky svoje tladiva (Ziadosti, suhlasy, rozhodnutia a pod.) tak, aby boli
v stlade s Nariadenim. Obec si musi pri kazdom tlacive zvolit spravny pravny zaklad spractvania. Castou
chybou su suhlasy so spractivanim osobnych udajov, ktoré nemaju v Ziadostiach ¢o hladat (napr. sthlas so
spracuvanim udajov v Ziadosti o stavebné povolenie). Obec ako organ verejnej moci ma zdkonnu povinnost
vybavovat predmetné Ziadosti. Stuhlas dotknutej osoby preto nie je potrebny.

Vsetky tladiva, ktoré obec vyuZiva by preto mala skontrolovat zodpovedna osoba.

10. Zverejiiovanie

Prevadzkovatelia, ktorymi si obce sa ¢asto dopustaju porusovani ochrany osobnych Udajov nespravhym
zverejiovanim dokumentov (napr. zmluvy, uznesenia zastupitelstva a pod.). Kazdy dokument, ktory je sice
povinne zverejfiovany, podlieha aj ochrane osobnych (dajov. Obec tak musi v dokumente anonymizovat
(zaciernit, pripadne prekryt) osobné uUdaje, ktoré nie je nevyhnutné zverejnit. Najcastejsi priklad porusenia
predstavuje zverejfiovanie zmluav, ktorych zmluvnou stranou je dotknuta osoba. Na tychto zmluvach sa ¢asto
nachadza rodné cislo dotknutej osoby. Rodné cislo, ako vSeobecne pouzitelny identifikator, podlieha
$pecialnej ochrane. V zmysle § 78 ods. 4 Zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov sa zakazuje

zverejiiovat vieobecne pouzitelny identifikator.
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